Dokumentation zur privaten Nutzung der iPads im Rahmen
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Einleitung

Die Integration von iPads und anderen digitalen Medien in das Bildungssystem ist eine bedeutende
Entwicklung, die Chancen fir effektiveres Lernen bietet. Dennoch gibt es auch Bedenken, die im
Rahmen dieser Einfihrung bericksichtigt werden miissen, um sicherzustellen, dass die Vorteile
maximal genutzt werden kénnen und potenzielle Risiken minimiert werden.

iPad Einrichtung Minimum (Anforderung der Schule)

Die iPads werden fiir den Betrieb in der Schule mit einem MDM (Mobile Device Management) des
Herstellers JamF konfiguriert. Damit kann das iPad von der Schule aus gesteuert werden, es kénnen
die bendtigten Apps installiert und aktualisiert sowie private Apps im Schulbetrieb ausgeblendet
werden. Der Schulmodus aktiviert sich, sobald das iPad im Schul-WLAN angemeldet ist. In diesem
Modus kdénnen nur die von der Schule freigegebenen Apps verwendet werden. Wechselt das iPad in
ein anderes, privates WLAN, stehen wieder alle Apps zur Verfligung.

Grundsatzlich ist es so, dass die iPads nach Aufnahme in das MDM sofort bereit sind, um in der
Schule eingesetzt zu werden.

Die Schule hat fiir die wichtigsten Fragen zwei PDF-Dokumente erstellt (einmal fir die Schilerinnen
und Schiiler sowie einmal fiir die Eltern) in denen die wichtigsten Punkte im Umgang mit dem iPad
erldutert werden. Diese Dokumente werden zu Beginn des Schuljahres an alle Personen verteilt.

Da es sich aber nach wie vor um private Gerdte handelt, sind eventuell weitere Einstellungen nétig,
um das iPad im vollen Umfang auch privat zu nutzen. Diese Einstellungen werden im Folgenden
erldutert.

iPad Einrichtung Empfehlung

Der folgende Abschnitt erklart grundlegende Funktionen des iPads und wie diese zu benutzen sind.

Allgemeine Informationen zum Geréat (Seriennummer, Speicher, Softwareupdate)

Grundlegende Informationen des Gerates

Die grundlegenden Informationen finden Sie in der ,Einstellungen” App. Diese erkennen Sie an dem
Zahnrad-Symbol. Gehen Sie in die Einstellungen auf den Punkt ,Allgemein® und dort dann auf den
Punkt , Info“. Hier finden Sie den Namen des Gerétes (dieser kann an dieser Stelle auch gedndert
werden), die Version des installierten Betriebssystems iPadOS, die Modellnummer und die
Seriennummer. Die Seriennummer ist vor allem bei Reparaturen wichtig. Des Weiteren finden Sie die
Gesamtkapazitat des Gerates und Statistiken (iber die Anzahl der installierten Apps, Videos und
Fotos.
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Die iPads sind Gerate, die mit einem Betriebssystem des Herstellers Apple (iPadOS) ausgeliefert
werden. Dieses Betriebssystem wird in regelmaRigen Abstanden mit Updates versorgt und diese
sollten aus Sicherheitsgriinden dann auch installiert werden.

Steht fiir das iPad ein Update zur Verfligung, erkennen Sie dies an einer roten Markierung der
,Einstellungen” App
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Einstellungen

Diese Markierung zeigt, dass es in dieser App einen Punkt gibt, der Ihre Aufmerksamkeit benétigt,
z.B. ein eingetroffenes Update. Um das zu prifen, starten Sie die Einstellungen-App und wahlen dann
den Punkt , Allgemein“ und dort den Punkt ,Softwareupdate”. Hier sehen Sie, welches Update zur
Verfligung steht und Sie kdnnen es auch direkt installieren. Die Installation des Updates nimmt je
nach Umfang ein paar Minuten bis zu einer viertel Stunde in Anspruch. Das Update wird
heruntergeladen, validiert und dann startet das iPad neu, um das Update zu installieren. Aus
Sicherheitsgrinden sollten Sie immer darauf achten, dass vor Installation eines Updates der Akku des
Gerates gut geladen ist oder sicherheitshalber das Gerat mit dem Ladekabel zu versehen. Nach
einem Neustart ist das aktuelle Update installiert.

Man kann auch automatische Updates aktivieren, dann werden die Updates selbsttatig
heruntergeladen und installiert. Dies passiert, wenn das Gerate nicht genutzt wird, mit einer
Stromversorgung (Ladekabel) verbunden ist und Zugang zum Internet haben.

Weitere Informationen finden Sie auf den Hilfeseiten des Herstellers:

Link zum Apple Support.

Auch die Apps werden regelmaRig mit Updates versorgt. Diese installieren sich in der Regel ebenfalls
automatisch, wenn das Gerat nachts angeschaltet und mit Strom versorgt wird.

Apple Account (vormals ApplelD)

Der Apple Account (vormals ApplelD) wird fir den Betrieb der iPads im Rahmen der Schule nicht
bendtigt. Um aber das iPad vollumfanglich im privaten Bereich zu nutzen, ist z.B. flir den Bezug von
Apps lber den App-Store ein angelegter Apple Account vormals ApplelD) nétig. Auch wenn man die
Datensicherung tber die iCloud nutzen mdéchte, ist ein Apple Account (vormals ApplelD)
obligatorisch.

Wichtig! Der Apple Account (vormals ApplelD) darf in Deutschland erst ab 16 Jahren angelegt
werden. Es gibt daher zwei Moglichkeiten, einen Apple Account (vormals ApplelD) fir ein Schulkind
anzulegen:

1. Wenn in der Familie ein Apple Gerat (iPhone, iPad, Mac) vorhanden ist, kann Uber diese
Gerate eine Kinder-Apple Account angelegt werden
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2. Wenn kein Apple Gerat vorhanden ist, missen die Eltern die Apple Account (vormals
ApplelD) auf den eigenen Namen anmelden.

Apple Account (vormals ApplelD) mit vorhandenem Apple Geréat anlegen

Exemplarisch wird hier die Anlage Uber ein iPhone gezeigt, es funktioniert auf einem Mac oder iPad
analog. In der ,Einstellungen” App auf den Punkt Familie (direkt links oben). Hier dann rechts oben
auf das kleine Icon mit dem +. Nun kann man ein Kinderaccount anlegen. Wenn dies erfolgt ist, kann
man sich auf dem iPad mit dem Kinderaccount anmelden.

< Einstellungen @
cage

il: ege .
Familie Familie einladen
W R Du kannst eine weitere Person zu deiner
ico . ..
10 Jahre ‘ Familie hinzufligen.
ﬁ O Rico
15 Jahre
‘ D Ramirez
Erwachsene:r

+ Andere Personen einladen

@ A Rico T : # Kinderaccount erstellen

%7 Elternteil/Erziehungsberechtigte:r R
D Rico (ICh) I'It.em‘o(':z?r {'i'7\eh\km‘gsbe‘r‘gcht[\gite. kénnen o
Organisatorin Kinderaccounts fiir Kinder im Alter von 12 oder jlinger

erstellen.

Uberprufe, was Familienmitglieder teilen und worauf
sie zugreifen kénnen, und verwalte Einstellungen fir
Accounts von Kindern sowie die Kindersicherung.

Familiencheckliste
= 3 neue Objekte

Apple Account (vormals ApplelD) ohne vorhandenes Apple Gerat anlegen

Auf dem iPad kann man in der ,Einstellungen” App auf den Punkt ,Beim iPad anmelden” klicken und
sich danach Uber den Link ,, Passwort vergessen oder keine Apple-ID?“ eine neue Apple Account
(vormals ApplelD) anlegen.
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Einstellungen

Dieses iPad wird von Stadtverwaltung
Schwelm betreut und verwaltet. Weitere Infos

zur Geratebetreuung ...

Beim iPad anmelden
Konfiguriere iCloud, App
Store etc.

Abbrechen Weiter

Melde dich mit deiner Apple-ID an, um iCloud, den App Store
und andere Apple-Dienste zu verwenden.

Apple-ID = 1)

Passwort vergessen oder noch keine Apple-ID?

X
[ S

Deine Apple-ID-Informationen werden verwendet, um Apple-Dienste zu aktivieren, wenn
du dich anmeldest, einschlieBlich iCloud-Backup, das automatisch die Daten auf deinem
Gerét sichert, falls du es ersetzen oder wiederherstellen musst. Die Seriennummer deines
Gerats kann verwendet werden, um deine Berechtigung fiir angebotene Dienste zu priifen.
So werden deine Daten verwaltet ...
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Backup

Backups (Datensicherungen) zu erstellen ist essenziell wichtig. Die Kinder arbeiten immer mehr mit
der integrierten Notizen-App Goodnotes und so sammelt sich eine groRe Menge an Informationen
an, die sonst in Schulheftern gelandet ware. Geht das iPad kaputt, wird es verloren oder gestohlen,
sind ohne Backup alle Einstellungen und Daten unwiederbringlich weg!

Bitte achten Sie auf eine regelmaRige Datensicherung !!!

Information von Apple zum Thema Datensicherung: Link zum Apple Support

Datensicherung tiber PC / Mac

Es ist moglich, ein Backup eines iPads ohne Apple-ID zu erstellen. Dazu muss das iPad mit einem
Kabel entweder an einen PC oder einen Mac angeschlossen werden. Dafiir wird in der Regel ein
sogenanntes , Lightning zu USB“ Kabel benétigt. Grundsatzlich funktioniert auch das mitgelieferte
Ladekabel des iPads, dieses hat jedoch PC-seitig einen USB-C Stecker, den noch nicht alle PCs / Macs
haben.

Auf den Mac Geraten ab dem Betriebssystem Catalina ist keine weitere Software notig, auf dlteren
Mac Geraten und auf PCs bendtigt man fiir das Backup die Software iTunes, die man sich kostenfrei
bei Apple herunterladen kann.

e Sieinstallieren iTunes, entweder aus dem Microsoft Store oder via Download bei Apple.

e Sie schlieBen lhr iPad per USB an und starten iTunes.

e Sie klicken auf das Symbol fiir Mobilgerate, das links oberhalb der Seitenleiste erscheint.

e Links am Rand klicken Sie auf das Mobilgerat.

e Rechts markieren Sie im Abschnitt ,Backups” die Option ,Dieser Computer” und setzen ein
Hakchen bei ,Lokales Backup verschlisseln”. Verschliisselte Backups enthalten unter
anderem auch auf dem iPhone gespeicherte Passworter, was die ersten Schritte nach der
Wiederherstellung erleichtert.

e Klicken Sie auf ,,Backup jetzt erstellen” und warten Sie, bis die Daten auf Ihren Computer
Ubertragen wurden.
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iPhone 11 Pro Max

Kapazitit: 238,34 GB 05134
J1 Musik Telefonnummer 1; +49 8 Deine iPhone-Software ist auf dem neuesten Stand. iTunes
B fime Tl anrmner = sucht wieder automatisch nach einem Update am 06.03.2020.

X Seriennummer:l W
Sl || Nach upatesuchen | | rone widerhersilin
0 fotes
(@ infos
A Dateifreigabe
Backups

Auf meinem Gerat

LF Videos
1 i Backup automatisch erstellen Backup manuell erstellen und wiederherstellen
El Fil iCloud Sichere dein iPhone manuell auf diesen Computer oder stelle

= T:"“;M Die wichtigsten Daten auf deinam iPhone in icloud sichern, #in auf diesem Computer gespeichertes Backup wiedet her

e, ungen
A Bacher o ® Dieser Computer Backup jetat erstellen
m Eh Ein volistindiges Backup deines iPhone wird auf diesem Backim Wederherstalien
Harbdcher, Computer gespeichert. XkUp Wieclerhersts

2L Tone # Lokales Backup verschilisseln Letztes Backup:

Oadurch Accounts une Hestth ung. Dein noch nicht auf diesem Computer

Hamekst gesichert wesden. gespeichert.

Passwort &ndern ..
Optionen
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_| Mit diesem iPhone (iber WLAN synchronisieren

Nur markierte Tite| und Videas synchronisieren

(e Laen

Unter MacOS ist das Backup Programm schon im Finder integriert, der Ablauf ist gleich wie bei der
Windows Version

- I il % D~ B, I G Suchen

iPhone 11 Pro Max
iPhene 11 Pro Max - 248,77 GB (178,17 GB verfigbar) - 60 % @+

[T Mmusik Filme TV-Sendungen Podcasts Horbcher Bicher Fotos Datelen Infos

Software: 05134

Deine iPhy ist auf dem
automatisch wieder nach einem Update.

Dein Mac sucht am 29.02.20

Nach Update suchen iPhone wiederherstellen ...

Backups: Deine wichtigsten Daten auf deinem iPhone in iCloud sichern

(D Exstelle ein Backup aller Daten deines iPhone auf diesem Mac

Lokales Backup verschiiisseln Passwort Bndern ...

Varsch

solta Backuos schltran Passwirlor und verirmliche parstaiiche Daten

Letztes Backup auf iCloud: Heute, 12:00 Backup jetzt erstellen

Backups verwalten ... Backup wiederherstallen ...

SD-Videos bevorzugen

Bei verfiigbarem WLAN dieses iPhane anzeigen

Automatisch synchronisieren, wenn dieses iPhone verbunden st
Musik, Filme und Tv-Sendungen manuell verwalten

Titel mit hdherer Datenrate konvertieren in 132 kBit/s AsC [

Bedienungshilfen kenfigurieren ..

Warnungen zuriicksetzen

Anderungen verworfen Anwenden

Datensicherung Gber iCloud

Damit die Datensicherung in der Cloud funktioniert, muss zwingend eine Apple Account (vormals
ApplelD) registriert worden sein. Mit der Registrierung erhalt man 5GB freien Speicherplatz fiir
Datensicherungen, etc.

V_1.2 Seite9



Bitte beachten Sie, dass die Backups schnell die 5GB Speicher aufbrauchen. Bei regelmaRiger
Nutzung des Programmes GoodNotes fallen im Laufe eines Schuljahres zwischen 2,5 und 3 GB
Backup Daten nur fiir die Sicherung der Notiz-App an. Das heif}t, dass man spatestens im zweiten
Jahr einen kostenpflichten Speicherplan anschaffen sollte. Fiir GoodNotes kann ebenfalls ein
eigenstindiges automatisches Backup eingestellt werden, wodurch der Speicherverbrauch in der
iCloud reduziert werden kann. Zusatzlich ist dies empfehlenswert, um die Notizen auch auf
weiteren Geraten zu einzusehen. Siehe dazu das eigenstandige Kapitel GoodNotes Backup.
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Um die Notizen von GoodNotes regelmaRig zu sichern, einzelne Notizen wieder zu importieren und

auf mehreren Geraten einzusehen, eignet sich das automatische Backup von GoodNotes. Das

automatische Backup wird unterstiitzt, wenn einer der folgenden Clouddienste zur Verfiigung steht:

Dropbox, Google Drive oder OneDrive.

Das automatische Backup wird wie folgt eingestellt:
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1. Gehe in die Dokumentenibersicht

Dokumente

2. Oben rechts in der Ecke befindet sich ein Zahnrad (Einstellungen). Auswahlen bzw. antippen
und folgendes Ment 6ffnet sich. Dort ,Einstellungen” auswahlen.

Notizbuch-Vorlagen

Einstellungen

Papierkorb

Daten aus GoodNotes 4 importieren
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3. Nunim Folgemen auf ,Automatisches Backup” tippen

Dokumente
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4. Und das Auto-Backup mit dem Regler aktivieren:

Auto-Backup

Auto-Backup .

Cloud-Speicher OneDrive

Nur Gber WLAN und Bluetooth hochladen .
Zielordner GoodNotes
Dateiformat GoodNotes & PDF

Ausgeschlossene Ordner-/Dateinamen

5. Im Menlipunkt Cloud-Speicher kann einer der angebotenen Cloudspeicherdienste
ausgewahlt werden. Der Zielordner heiRt standardgemal ,GoodNotes”, kann aber auf
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Bedarf umbenannt werden. Als Dateiformat sollte ,GoodNotes & PDF“ eingestellt werden.
Somit werden die Notizen im GoodNotes- und PDF Format gespeichert und sind somit auch
,ohne” GoodNotes lesbar.

Bei der erstmaligen Auswahl des Cloudspeichers ist eine Anmeldung an den Clouddienst
erforderlich.

Der Regler ,,Nur tiber WLAN und Bluetooth hochladen” sollte aktiviert bleiben.

Sobald diese Schritte durchgefiihrt wurden, ist das Backup aktiviert und GoodNotes sichert
eigenstandig die Notizen. Die Sicherungen befinden sich in dem gewahlten Cloudspeicher in
dem vergebenen Ordnernamen. StandardgemaR: GoodNotes

Wenn es keine Speicherprobleme mit der iCloud gibt, kann GoodNotes weiterhin im
AppleBackup zusatzlich gesichert werden. Wird der Speicher bei der iCloud zu klein bzw.
erzeugt ungewollte Kosten, kann GoodNotes bei dem iCloud Backup auch deaktiviert
werden.

Uber Einstellungen auf die eigene Apple Account (vormals ApplelD) klicken. iCloud-Backup

auswahlen.
Pr T ——— T
¢ Wl
Einstellungen
ey
iy Fomie AL A e o T
Fhryisclrs
u WLAN & rFous
B susioon B Cloud Orke
) o
u i E) Puoivocen & Schiisstung
D rone Al wrigen
u Fokui

AT - B KL

Bicischirmaed
8 B) cous-asciup

@) ssgeerein
Hol dir mohr mit iCloud»

r'] et rllnentnem

In der nichsten Ubersicht ist die GesamtgroRe des Backups zu erkennen fiir das jeweilige
Gerat. Mit Auswahl des Gerates (anklicken oder auswéahlen) erscheinen die Speicherdetails
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Die Backupspeicherdetails erlautern pro App, wieviel Speicher bendtigt wird. Sollte
GoodNotes zu viel Speicher in Anspruch nehmen, kann dies hier mit dem Schieberegler
deaktiviert werden. Somit ist dann GoodNotes nicht mehr Teil des iCloud Backups.
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Restore gesamtes GoodNotes

Das Backup kann auf jedem iPad wiederhergestellt werden. Dazu wird die gesicherte ZIP-Datei in
GoodNotes importiert. Dann innerhalb der GoodNotes App unter Dokumente auf das +-Symbol
tippen und importieren auswahlen.

Zur Wiederherstellung des Backups das Zip-Verzeichnis wieder in GoodNotes importieren:

1. In der Notizbuch-Ansicht oben links auf das + klicken,
2. Importieren auswahlen,
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3. Den Speicherort des gewlinschten Backups auswahlen.

Restore einzelner Dokumente im GoodNotes
Zur Wiederherstellung einzelner Dokumente in GoodNotes wiederherstellen:

4. In der Notizbuch-Ansicht oben links auf das + klicken,
5. Importieren auswahlen,
6. Die zu wiederherstellen Dateien auswéahlen und importieren (Abb.2).

Abb.1 Abb.3

JamF

Erklarung

Bei JamF handelt es sich um das von der Schule eingesetzte Mobile Device Management (MDM),
Uber das die Gerate flir den Einsatz in der Schule berechtigt werden. Grundsatzlich werden alle iPads
erst einmal (iber das MDM eingebunden, dariiber werden dann die fiir die Schule bendtigten Apps
auf das Gerat geladen. Das wird durch die zustandigen Lehrer durchgefihrt.

Ein weiterer Aspekt ist die Umschaltung der iPads zwischen dem privaten Betrieb im hauslichen
Umfeld und dem Betrieb in der Schule. Durch das MDM werden die iPads, sobald sie sich mit dem
WLAN der Schule verbinden, eingeschrankt und es stehen nur noch von der Schule vorgegebene
Apps zur Verfligung. Eventuell privat installierte Apps kénnen in diesem Betriebsmodus nicht
verwendet werden. Wenn das iPad wieder in ein privates WLAN eingewahlt wird, schaltet das iPad in
den privaten Modus und es stehen alle Apps zur Verfligung.

Die JamF Parent App
Durch den Wechsel des iPads zwischen Schul- und Privatbetrieb kénnen die iPads nicht mit dem von
Apple zur Verfiigung gestellten Mechanismen (Kindersicherung) eingeschrankt werden. Ist das iPad
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Gber eine Kinder-Apple Account (vormals ApplelD) eingerichtet worden, so kann normalerweise ein
Elternteil die Bildschirmzeit, etc. einstellen. Dies funktioniert auf den iPads mit JamF nur
eingeschrankt. Hintergrund ist z.B. dass solche Einschrankungen (wie z.B. die Bildschirmzeit) sich auf
den Betrieb in der Schule auswirken und so der Benutzer auf einmal in der Schule keine
Bildschirmzeit mehr hat und so nicht mehr am Unterricht teilnehmen kann. Damit sollten diese
Einstellungen auch sehr mit Bedacht gesetzt werden. Die Funktion ,Bildschirmzeit” auf einem Eltern-
Gerat mit iOS oder MacOS kann aber dafiir genutzt werden, eine aussagekraftige Nutzungsstatistik
Uber die Verwendung des Gerates zu bekommen. Dies funktioniert aber nur mit einer Apple Account
(vormals ApplelD) fur Kinder, die Gber eine Eltern Apple Account (vormals ApplelD) angelegt wurde.

Um dieses Problem auszugleichen, gibt es die JamF Parent App. Diese ist sowohl unter iOS als auch
unter Android zu bekommen.

Jamf Parent ist kostenlos als App fiir das iPhone, das iPad, die Apple Watch und fir Android erhaltlich
und ermoglicht Ihnen die Verwaltung von Mobilgeraten, die Ihren Kindern von ihrer Schule
ausgehandigt werden. Mit JamF Parent kdnnen Sie die Nutzung von Apps und Funktionen auf den
Geraten lhrer Kinder einschranken und erlauben. Sie kdnnen die Gerate Ihrer Kinder nur in den
Zeitraumen, die von der IT-Abteilung der Schule dafir festgelegt wurden, mit Jamf Parent verwalten.

Die Apps kdnnen Sie in den jeweiligen Stores kostenfrei herunterladen:
Apple:

https://apps.apple.com/ch/app/jamf-parent/id1458797105

Android:

https://play.google.com/store/apps/details?id=com.jamf.parent&hl=de&gl=US

Eine kurze Einflihrung des Herstellers findet man hier:

https://www.jamf.com/de/ressourcen/produktdokumentation/jamf-parent-leitfaden-fur-eltern/

Einrichtung
Als Voraussetzung fiir die Verwaltung der Schiiler iPads Uber die JamF Parent App, miissen zuerst
Zugangsdaten erstellt werden. Um die Zugangsdaten zu erhalten, gehen Sie bitte wie folgt vor:

e Senden Sie eine Email an Herrn Ahne mit Namen und Klasse des Kindes und der Bitte,
Zugangsdaten flr JamF Parent App zu erhalten

e Herr Ahne wird die Zugangsdaten erstellen und Ihnen auf die Email antworten

e Sobald Sie die Zugangsdaten erhalten haben, kénnen Sie sich in der App anmelden
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Wenn Sei die JamF Parent App zum ersten Mal 6ffnen, erhalten Sie folgende Ansicht

<A jamf PARENT

Mit Jamf Parent das Gerat Ihres
Kindes verwalten.

Erste Schritte

Datenschutzerklarung

In Ubereinstimmung mit den
Datenschutzbestimmungen von Apple werden tber
unseren Dienst erfasste Daten niemals an Dritte
weitergeleitet.
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Dort wahlen Sie , Erste Schritte” aus und folgender Bildschirm erscheint

< "8 jamf PARENT

Scannen Sie den QR-Code auf dem
Gerat Ihres Kindes gemaR den
Anweisungen des IT-Administrators
lhres Kindes oder melden Sie sich mit

lhren Jamf Parent
Anmeldeinformationen an.

QR-Code scannen
oderfANMELDEN

Wahlen Sie hier bitte ,,Anmelden” aus. Das Scannen eines QR Codes vom Tablet des Kindes wurde im

Jahr 2025 deaktiviert.
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Auf dem Anmeldebildschirm geben sie bitte als Domane (erstes Feld welches fest mit .jamfcloud.com
endet) stadtschwelm ein.

Im zweiten Feld die Email und im dritten Feld das Passwort, aus den lhnen zugesendeten Profildaten
von Herrn Ahne.

< A jamf PARENT

stadtschwelm Jjamfcloud.com

Email

Passwort

ANMELDEN

Die App kann auf mehreren Geraten installiert werden und auch gleichzeitig benutzt werden. Z.B.

bei beiden Elternteilen.

Nach erfolgreicher Anmeldung ist das iPad des Kindes in der App auswahlbar.

Es ist empfehlenswert die Zugangsdaten in Passwort Apps oder sonstigen Medien lhrer Wahl zu
notieren, falls eine erneute oder weitere Anmeldung erfolgen muss. Z.B. beim Wechsel des
Elterngerates (neues Handy, Tablet etc.)

Benutzung

In der App sieht man nun eine Kachel ,,Standorte” (ist seit 2025 nicht mehr verfligbar) und eine fiir
die Berechtigungen. AuRerdem gibt es eine weitere Kachel, mit der man ein weiteres iPad hinzufligen
kann. Mit der ,,Standort” Kachel kénnen Standorte definiert werden, an denen dann hinterher
bestimmte Regeln gelten. Hierzu einfach die Kachel auswahlen und auf ,Standort erstellen”. Nun
kann ein Name ausgewahlt werden und der Standort lber die Karte gewahlt werden. Am einfachsten
ist es, hier die Adresse in das Suchfeld einzugeben und dann das Suchergebnis anzutippen. Nun kann
man mit dem Pfeil zuriick gehen und rechts oben auf ,Speichern” driicken. Damit ist der Standort
angelegt.
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Jaso W @

« Suchen

2 jamf PARENT ®&

Standorte
Keine Standorte konfiguriert

2

19:36 7 w TE
{ Standorte Sichern

Standort erstellen

INFORMATIONEN

Schuld

PrasidentenstraBe 1, 58332 Schwelm, Deutsc...

VORSCHAU

19:36 ¢ o T @
£ Standorte Sichern
Standort erstellen
INFORMATIONEN
Schulg

Standort auf der Karte auswiéhlen

® 9

19:37 4 w T @

Standorte

@ Standort erstellen

g Schule
o # PrasidentenstraBe 1, 58332 Schwelm, De..

Schulentwicklung

19:36 7

¢ prasidentenstraPe 1

PréasidentenstraBe 1

1, PriisidentensiraBe, Ennepe-Ruhr-Kreis, Nordrhein-.

Preview

Schule

®Karten

ol T E

v

Der Eintrag flr die Schule ist nur exemplarisch zu sehen, in der Regel wird man hier Orte wie ,Zu
Hause”, ,GroReltern, etc. anlegen. Nun kann man auf die Kachel mit dem Namen der Schulerin / des
Schilers driicken, um weitere Einstellungen vorzunehmen.

Dieser Bereich ist dreigeteilt, es gibt einen Punkt fir ,,Erlaubte Apps”“, , Gerateregeln” und ,,Gerat”.
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Erlaubte Apps
Hier kann man pauschal Apps anhand ihrer Kategorien zulassen oder verbieten.

Koffer Neubau Schiiler...

@ socioie psetien
© soe-

. Unberhaltung
C
. Musii

AAAAA

Mit ,App-Sperre aktivieren” konnen Sie einen Timer fiir App-Einschrankungen festlegen. Wenn auf
dem Gerat |hres Kindes die App-Sperre aktiv ist, kann Ihr Kind nur die Apps nutzen, die Sie in der
angegebenen Zeit erlauben. Wenn Sie nur eine App erlauben, wird diese App auf dem Gerét lhres
Kindes gestartet und kann nicht beendet werden, bis der Timer fiir die App-Sperre abgelaufen ist.

Unter ,,Geratefunktionen einschranken” kann man grundlegende Funktionen des iPads (z.B. Kamera,
Gamecenter, etc.) umfassend sperren.

Erlaubte Apps

B cemera
u Safari
H Mail
Messages
Facetime
Phone
Munes
.. [Books
g News
n Podcast

@ Gamecenter

t
ofolelelelololelelolo i

V_1.2 Seite 21



Diese Einschrankungen sollten im Schulbetrieb eigentlich nicht greifen, da hier einige Funktionen
eventuell fir den Unterricht bendtigt werden (z.B. die Kamera). Es ist aber in einigen Fallen
vorgekommen, dass diese Einstellungen wahrend des Schulbetriebes nicht ausgesetzt wurden, so
dass die betreffenden Schiilerinnen und Schiiler wiahren des Unterrichtes wegen Uberschreitung der
Bildschirmzeit das iPad nicht nutzen konnten. Daher sollte diese Funktion mit Bedacht eingesetzt
werden.

Gerateregeln

Unter Gerateregeln kénnen umfangreiche Regeln fiir die Benutzung des Gerates angelegt werden.
Hier kann man z.B. in Abhangigkeit vom aktuellen Standort bestimmte Apps sperren, auRerdem
lassen sich die Regeln noch mit Tageszeiten und Wochentagen kombinieren.

Dies ist sehr ausfiihrlich in der Anleitung der JamF Parent App beschrieben, daher verweisen wir auf
den entsprechenden Artikel:

Link zur JamF Webseite

Gerat

Unter dem Reiter Gerat finden Sie einen aktuellen Status des iPads, wie der verfligbare Speicherplatz,
die Akkuladung oder den Standort. Die Standortermittlung tiber die Parent App ist nur sehr ungenau,
da diese Funktion aus Datenschutzgriinden deaktiviert ist. Die Schule kann aber, z.B. im Falle eines
Verlustes, die Ortung des Gerates aktivieren. Wir empfehlen daher, die Gerateortung des iPads tber
die ,,Wo ist“ App von Apple zu aktivieren. So hat man immer einen aktuellen Standort (iber das iPad
selbst.

Koffer Neubau Schiiler...

Erlaubte Apps Gerateregeln Gerdt

GERATEINFO
iPad (6th generation, Wi-Fi) - 16.5
FIGX58XLIF8)

Speicherplatz
Akku =

Gerateinformationen aktualisieren

LETZTER GEMELDETER STANDORT
Vaivai 5‘ & g Café

ARINERNES; © Bethmannpark
Cinésta Germany, Frankfurt

am Main, Hesse

&
g
D

#Karten INNENSTADT

Standortverlauf anzeigen
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Router Einstellungen Fritz Box

In der FRITZ Box kénnen Sie den Internetzugang fiir Gerate im Heimnetz mit nur einem Klick sperren
und entsperren. Aullerdem kdnnen Sie mithilfe von Zugangsprofilen fur alle Gerdte im Heimnetz
detailliert festlegen, wie lange und wann die Internetnutzung an den einzelnen Wochentagen erlaubt
ist. Zudem kénnen Sie den Aufruf bestimmter Internetseiten verbieten bzw. nur den Zugriff auf
bestimmte Internetseiten erlauben. Dazu sind in der FRITZ!Box bereits allgemeine Zugangsprofile
voreingestellt:

e Standard: Dieses Profil wird standardmaRig von allen Geraten im Heimnetz verwendet und
wird allen neuen Geraten im Heimnetz automatisch zugeordnet.

e Unbeschrankt: Gerate, die dieses Profil verwenden, kdnnen immer und ohne
Einschrankungen auf das Internet zugreifen.

e Gast: Dieses Profil gilt fiir alle Gerate im Gast Netz.

Flr Benutzer oder Benutzergruppen, deren Internetnutzung Sie individuell regulieren wollen, kbnnen
Sie eigene Zugangsprofile erstellen.

Jedes Zugangsprofil kbnnen Sie einem oder mehreren Geraten zuordnen und so beispielsweise
sicherstellen, dass Smartphone, Computer und Spielekonsole eines Kindes den gleichen
Beschrankungen und einem gemeinsamen Zeitbudget unterliegen.

Zugangsprofil "Standard" anpassen (Option 1 — alle Gerate einschrénken)
Damit die Kindersicherung von neuen Geraten im Heimnetz nicht umgangen werden kann, sperren
Sie die Internetnutzung fir das Zugangsprofil "Standard":

1. Klicken Sie in der Benutzeroberflache der FRITZ!Box auf "Internet".

2. Klicken Sie im MenU "Internet" auf "Filter".

FRITZ!BOX 7590 MyFRITZ! | ‘ FRITZINAS |
(2) Ubersicht @ Internet > Filter ?
@ Internst z Kindersicherung Zugangsprofile Priorisierung Listen

Online-Monitor
Internetzugang sperren und entsperren

Zugangsdaten
Sperren oder entsperren Sie den Internetzugang fiir die Geréte in Ihrem Heimnetz ganz einfach iiber die untenstehende Tabelle.

Gerate mit aktiver Ger4tesperre haben keinen Zugang zum Internet, knnen jedoch innerhalb Ihres Heimnetzes wie gewohnt weiter
kommunizieren. Alternativ kénnen Sie mittels der Zugangsprofile fiir jedes Gerat individuell festlegen wann, wie und wie lange die
Freigaben Internetnutzung erlaubt ist. >>> zur Verwaltung der Zugangsprofile
MyFRITZ!-Konto Netzwerkgerdten mit eingeschrénkter Internetnutzung wird beim Aufruf von http://fritz.box angezeigt, wie die Internetnutzung fiir dieses
Gerat geregelt ist.
DSL-Informationen

Online-Zeit heute

A, Telefonie Gerit Geritesperre Internetnutzung - Zugangsprofile
© Heimnetz Heimnetz
= WLAN 02d45f0e-b515-4ad5-bafd-2ee020901e11 Sperren Unbegrenzt Unbeschrankt
@ Smart Home 0f911170-4ea8-426f-8e78-ab28bed7c633 Sperren Unbegrenzt Unbeschrinkt
@ Diagnose
o AL2-von-Max Sperren Unbegrenzt Unbeschrinkt
(®) System

Access Sperren Unbegrenzt Unbeschrankt

4 4
Assistenten

il Access Sperren Unbegrenzt Unbeschrankt
@ Hilfe und Info

Access Sperren Unbegrenzt Unbeschrankt

3. Klicken Sie auf die Registerkarte "Zugangsprofile" und dann fir das Profil "Standard" auf die
Schaltflache f(Bearbeiten).
4. Aktivieren Sie im Abschnitt "Zeitbeschrdankung" die Option "Eingeschrankt".
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FRITZ!BOX 7590 [ uyrriTz! | | FRITZINAS |

-~

() Ubersicht Zugangsprofil Standard bearbeiten

@ Internet ~
Zeitbeschrankung

Online-Menitor
Hier kdnnen Sie festlegen, wann (Zeitraum) die Internetnutzung fir Netzwerkgerate mit diesem Zugangsprofil erlaubt ist.

Zugangsdaten )
Zeitraum
Freigaben QO nie

MyFRITZ!-Konto @ eingeschrankt

Klicken Sie auf die Farbe der Betriebsart, fir die Sie einen Zeitraum innerhalb der
DSL-Informationen Zeitsteuerung festlegen méchten. Markieren Sie anschlieRend in der Grafik die
gewiinschten Zeitraume durch Klicken und Ziehen.

. Telefonie

& Heimnetz Wahlen Sie das Werkzeug, mit dem Sie den Zeitplan bearbeiten machten:
% WLAN mn l € |internetnutzung erlaubt

Smart Home

& Diagnose & Internetnutzung gesperrt

(®) System

a3l Assistenten

(@ Hilfe und Info

&5 Zeitraum eintragen

Nutzung des Gastzugangs gesperrt
5. Aktivieren Sie die Option "Nutzung des Gastzugangs gesperrt".
6. Klicken Sie zum Speichern des Zugangsprofils auf "Ubernehmen".
Jetzt ist die Kindersicherung vollstandig eingerichtet allerdings fir ,alle” im Heimnetz verbundenen
Geradte.

Zugangsprofil "Kinder" erstellen (Option 2 — die Gerate der Kinder einschranken - empfohlen)
Damit die Gerate der Minderjahrigen im Haushalt von bedenklichen Internet-Inhalten geschiitzt
werden und Ruhezeiten eingehalten werden, empfiehlt es sich, ein eigenes Profil anzulegen und die
Gerate diesem Profil zuzuordnen. Das hat den Vorteil, dass die Nutzung zwischen Erwachsenen und
Kindern unterschiedlich eingestellt werden kann.

Gehen Sie dafiir wie folgt vor.

1. Verbinden Sie sich mit Ihrem Browser mit der FritzBox und loggen Sie sich ein.
Standardgemal sollte dies liber die Eingabe ,fritz.box” in ihrem Browser funktionieren.
2. Wahlen Sie in dem Menu ,Internet” und dann ,Filter” aus.
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Die bestehenden Filter werden nun angezeigt und kdnnen hier ebenfalls angepasst werden.

Exemplarisch kann dies wie folgt aussehen:

FRITZ!Box 7590 | MyFRITZ! | | FRITZINAS ]

(2] Ubersicht @ Internet > Filter ?

Internet ~ . S
@ Kindersicherung Zugangsprofile Priorisierung Listen
Online-Monitor

Zugangsprofile verwalten und optimal nutzen

Zugangsdaten
Zugangsprofile helfen Ihnen, individuelle Einschrénkungen zur Internetnutzung festzulegen. So kénnen Sie z. B. einschranken, wann und wie lange die Internetnutzung méglich ist,

Filter ob Internetseiten gefiltert ader hlte Netzwerkanwendungen gesperrt werden.
Hier kénnen Sie bereits vorhandene Zugangsprofile verwalten, andern oder weitere individuell fiir Ihre Bediirfnisse anlegen.
Freigaben
MyFRITZ!-Konto Name Online-Zeit Geteiltes Budget - Filter Gesperrte Anwendungen
DSL-Informationen Gast unbegrenzt - Internetseiten gesperrt, BPjM  alles aufer Surfen und Mailen
\\ Telefonie Kinder begrenzt nein Internetseiten gesperrt, BPjM  — VA |

Wenn Sie ein Kinderprofil einrichten mochten, klicken Sie unten auf den folgenden Knopf

Neues Zugangsprofil

Dort kénnen Sie nun den Namen fiir ihr Profil eingeben, wie z.B. ,Kinder” und Einstellungen
vornehmen, wie z.B. zu welchen Zeiten eine Internetverbindung bestehen soll und ob
,bekannte” jungendgefahrdende Seiten nicht aufrufbar sein sollen. Auch Zeitbudgets sind
einstellbar usw.

Exemplarisch konnte dies wie folgt aussehen:
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FRITZ!Box 7590 ( MyFRITZ! | | FRITZINAS ]

(2) Ubersicht Zugangsprofil Kinder bearbeiten

@ Internet ~
Auf dieser Seite kdnnen Sie das Zugangsprofil einrichten und bearbeiten.

Online-Monitor

Zugangsdaten Name [ Kinder
Die Liste der Netzwerkgerate, die dieses Profil nutzen, finden Sie unten im Bereich "Zugeordnete Netzwerkgerate®,
Freigaben

Zeitbeschrinkung
MyFRITZ!-Konto

Hier kénnen Sie festlegen, wann (Zeitraum) und wie lange (Zeitbudget) die Internetnutzung fiir Netzwerkgerite mit diesem Zugangsprofil erlaubt ist. Aktivieren Sie die Option
DSL-Informationen "gemeinsames Budget", wenn sich alle Gerate, denen dieses Zugangsprofil zugewiesen ist, die verfiigbare Zeit teilen sollen.

Telefonie Zeitraum Zeitbudget
Heimnetz O immer ® unbegrenzt
O nie O eingeschrankt
@® eingeschrinkt

SIEE =T Klicken Sie auf die Farbe der Betriebsart, fir die Sie einen Zeitraum innerhalb der

Zeitsteuerung festlegen machten. Markieren Sie anschliefend in der Grafik die
gewiinschten Zeitraume durch Klicken und Ziehen,

.
=
T WLAN
@
&

Diagnose

(®) System
Wihlen Sie das Werkzeug, mit dem Sie den Zeitplan bearbeiten machten:

,;| Assistenten nﬂ “ Internetnutzung erlaubt

@ Hilfeund Info
(, Internetnutzung gesperrt

[.L_1.. L] FAARARARNAARARAFARSRNAFORNRY.
o [,]_L. 1.1, FARAANRARARARRARNAFORNANRORARARY

Do |yl ddodun o .I|||I||.I. i ||||||||||\‘\\\|||||||||||\‘\Ml-hllhl-hllh 1

D Nutzung des Gastzugangs gesperrt

Netzwerkgerate mit diesem Zugangsprofil durfen das Internet nicht Gber den Gastzugang nutzen. Aktivieren Sie diese Option, um bei aktiviertem Gastzugang das Umgehen
der Zugangsbeschrankungen zu verhindern.

Filter fiir Internetseiten
Hier kénnen Sie festlegen, ob und welche Internetseiten fiir dieses Zugangsprofil gefiltert werden.
Internetseiten filtern
Filterlisten

O Internetseiten erlauben (Liste anzeigen)

Nur die Internet-Adressen, die in der Liste enthalten sind, kdnnen aufgerufen werden.
@® Internetseiten sperren (Liste anzeigen)
Alle Internet-Adressen, die in der Liste enthalten sind, sind gesperrt.
Aufrufe liber IP-Adressen sind ebenfalls gesperrt. (Ausnahmen anzeigen)
jugendgefahrdende Internetseiten sperren (BPjM-Modul)
Zusatzlich werden die von der Bundeszentrale fiir Kinder- und Jugendmedienschutz (BzKJ) indizierten Internetseiten gefiltert.
Hinweis:

Die Filterlisten kénnen Sie im Bereich "Internet > Filter > Listen" lesen und bearbeiten.

6. Ordnen Sie die bereits verbundenen Gerate der Kinder dem Profil zu:

Zugeordnete Netzwerkgerate

Das Zugangsprofil ist zur Zeit keinem Netzwerkgerat zugeordnet

Weitere Netzwerkgerate zuordnen v
(] 50xT2T13

7. Sobald Gerate zugeordnet wurden, befinden sie sich unter zugeordnete Netzwerkgerate wie
exemplarisch hier zu sehen.

Zugeordnete Netzwerkgerate

Das Zugangsprofil ist zur Zeit den folgenden Netzwerkgeraten zugeordnet:

AmazonTabletKinder
Galaxy-A40
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Somit kdnnen Sie Gerate speziellen Zugangsprofilen mit oder ohne Einschrankung zuteilen. Die
Zuordnung kann jederzeit gedndert werden. Ebenso die Profileinstellungen. Eine detaillierte
Erklarung dazu finden sie beim Hersteller der FritzBox.

Link zu AVM

Link zum Ratgeber inklusive Video

Weiteres Erklarvideo auf Youtube

Wenn das WLAN zuhause deaktiviert ist, kann eine Ruhezeit nur gewahrleistet werden, wenn auch
die Mobilfunkgerate der Kinder keinen Netzzugang zum Mobilfunkanbieter mehr haben.
Ansonsten besteht die Moglichkeit, das Mobiltelefon zu benutzen (liber mobile Daten) und einen
Hotspot zu 6ffnen. Die Mobiltelefone kdnnen je nach Betriebssystem (Android oder iOS) mittels
Family Link (Schlafenszeit) oder Familienverwaltung (Auszeit) eingeschrinkt werden, was ebenfalls
zu empfehlen ist.

Bildschirmzeit

e Hier kommt die Jamf Parent App ins Spiel. Die App erlaubt es Eltern, individuelle Zeitlimits fur
die Nutzung von Apps und dem Internet festzulegen, Pausenzeiten einzustellen und sogar
den Zugriff auf bestimmte Inhalte zu beschranken.

e Wie schon im Punkt Einrichtung — JamF beschrieben, miissen Sie In der Schiler App ein
Elternteil Gber einen QR-Code zu autorisieren.

e Um die Bildschirmzeit des iPads einzuschrdnken, ist es notwendig, Regeln in dem Punkt Tag
und Uhrzeit einzustellen.

r i)

Abbrechen Gerateregeltyp ausw...

Bewegung
Apps aufgrund von Aktivitdten, wie zum Beis...

Spontan
Nutzung von Apps durchgehend einschrianken

Standort
Apps aufgrund des Geratestandorts einschra...

Tag und Uhrzeit /W
Apps aufgrund von Tag und Uhrzeit einschran...

Haken Sie dazu die Apps an, die eingeschrankt werden sollen

Im zweiten Schritt aktivieren Sie die Tage und die Uhrzeit, an denen die Einschrankung
aktiviert ist.

3. im letzten Schritt geben Sie noch einen Namen fir dieses Profil, beziehungsweise fiir die
Gerate regeln ein.
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£ Zuriick Apps Weiter ¢ Apps Tagund Uhrzeit Weiter ¢ Name der Geriteregel Sichern
i o umanass e —
A\i VideoDelayFree NAME
CMV Free v Montag ( ) |
}", Acrobat )
. Dienstag ‘ ) . B
Photoshop Fix v AUSGEWAHLTE GERATEREGEL
. Photoshop Mittwoch Benutzerdefiniert
G Photoshop Mix Dannerstag ‘ )
WANN
. Adobe Express Freitag
Mo, Di, Do Von 07:00:00 Uhr bis 17:00:00
. PS Express v
Samstag
m Premiere Rush
ich die Vg
Sonntag

Adobe Scan

- qgqwer tzuililopu
Adabe Sketch STARTZEITPUNKT AUSWAHLEN e

. a s df h j k1 o6 &

- v 07:00 alsjelilafnl 1<l 1o1<
.5Pﬁfk‘/ide° v EINE ENDZEITPUNKT AUSWAHLEN ‘G‘ y ‘x/ € ‘Vz b ‘n“m |
9 clips 17:00 123 Leerzeichen &

Auswahl fiir alle aufheben

Haufig gestellte Fragen (FAQ)

o Welches Bildungspaket ist geeignet? Welche Ausstattung braucht mein Kind unbedingt,
was kann ggf. weggelassen werden?

Ihr Kind bendtigt ein Tablet mit Hille, die JamF-Lizenz und einen Stift fiir das Tablet. Dies ist die
Grundausstattung, die jedes Kind fiir den Unterricht bendtigt. Die Bildungspakete unterscheiden sich
dann hinsichtlich der fakultativen Anschaffungen, wie Versicherung, SpeichergréRe, Hiille mit
Tastatur oder Art des Stiftes. Es werden auch Bildungspakete ohne Stift angeboten. Dies kommt nur
flr Sie in Frage, wenn Sie bereits (iber einen geeigneten Stift verfiigen.

Wo verbleiben die Tablets wahrend Pausen und Sportunterricht?

Wahrend der Pausen verbleiben die Geradte im Klassenraum in den Taschen der Kinder. Es werden
alle Klassenrdume von den Lehrkraften abgeschlossen, so dass kein Kind einen Raum ohne
Aufsichtsperson betreten kann. Wahrend des Sportunterrichts verbleiben die Gerate in den Taschen
der Kinder. Die Sporthalle und auch die Umkleiderdume sind fiir Dritte nicht betretbar. Es besteht
auch die Moglichkeit ein SchlieRfach in der Ndhe des Klassenraumes fir lhr Kind zu mieten.
Entsprechende Unterlagen erhalten Sie im Sekretariat.

e Kann Apple Care verwendet werden?
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Ja. Apple Care ist eine Versicherung fiir das iPad (unabhangig von der bei der GfdB bestellten
Zusatzgarantie). Hier ist direkter Support durch Apple und Reparaturen bei unabsichtlicher
Beschadigung enthalten. Der Vertrag muss direkt mit Apple abgeschlossen werden. Weitere Infos
finden Sie hier: Link zu Apple Care

e Haben die Kinder in der Schule Lademéglichkeiten?

Die Nutzungsvereinbarung, die wir mit Ihren Kindern in der Schule besprechen werden, sieht vor,
dass jedes Kind sein Tablet taglich voll aufgeladen mitfiihrt. Wir haben keine Lademadglichkeiten vor
Ort, die so viele Tablets sicher versorgen kénnen. Die Schilerinnen und Schiiler kdnnen aber flr
solche Falle eine geladene PowerBank mitflihren, tGber die das iPad dann geladen werden kann.

e Sind Ladekabel und Ladegerat in der Lieferung der Tablets enthalten?

Ja. Alle Tablets werden mit original Apple Ladekabel und -gerat geliefert. Wenn Sie die Versicherung
Gber die GfdB abschlieRRen, sind diese ebenfalls im Versicherungsschutz inkludiert.

e Ist eine Erweiterung der Speicherkapazitat nachtraglich moglich (externe Festplatte)?

Nein, dies ist nicht moglich. Sie kdnnen aber bspw. durch eine persdnliche Cloud-Einrichtung ihre
privaten Dateien dort auslagern und so internen Speicher wieder freigeben.

e Wie sieht die Unterstiitzung durch den Forderverein aus?

Wenn Sie die Anschaffung des Tablets finanziell nicht oder nur teilweise leisten kénnen, wenden Sie
sich gerne vertrauensvoll an die Schule bzw. den Férderverein der Schule (mgs-foerdern@gmx.de).
Hier ist eine unkomplizierte Unterstltzung moglich, die wir gerne mit lhnen individuell besprechen.
Auch bei Anschaffung des Tablets durch den Forderverein geht das Tablet direkt nach Auslieferung in
ihren Besitz iber und ist ihr Eigentum. Es wird an keiner Stelle fiir Dritte (auch nicht fur ihr Kind)
ersichtlich, dass ein Gerat mit Unterstltzung des Fordervereins angeschafft worden ist.

e Noch ein wichtiger Punkt zur Sicherheit und Datenschutz:

Der Schutz von Schiilerdaten und die Gewahrleistung der Online-Sicherheit sind unerlasslich. Das
MGS hat klare Richtlinien fiir den Umgang mit personlichen Daten und den Zugriff auf Online-
Ressourcen festgelegt, um die Privatsphare der Schiiler zu wahren.
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weitergehende Empfehlungen und Tipps:
Cloudnutzung (OneDrive und Co. )

Was sind Clouddienste?

Clouddienste sind Online-Dienste, die es Ihnen ermdglichen, auf Programme, Dateien und Daten
zuzugreifen, ohne dass Sie sie auf lhrem eigenen Computer speichern mussen. Stellen Sie sich das vor
wie eine virtuelle Festplatte im Internet. Sie kdnnen von verschiedenen Geraten aus darauf
zugreifen, solange Sie eine Internetverbindung haben.

Bekannte Clouddienste sind z.B. Office 365 (OneDrive und SharePoint), Dropbox, iCloud, Google
Drive. Alle bieten die Flexibilitat, dass sie von verschiedenen Geraten und Plattformen gleichzeitig
zugegriffen werden kdnnen. Somit werden die Dokumente und Daten zentral abgelegt und kénnen
z.B. mit dem Tablet bearbeitet und zuhause auf einem PC weiterbearbeitet werden. Durch die Cloud
ist der identische Dokumentenstand auf allen Geradten gewahrleistet.

Viele Dienste werden kostenlos angeboten und sind in der Speicherkapazitat limitiert oder erfiillen
nicht die notwendigen Sicherheitsstandards.

Die Kosten fir professionelle Clouddienste sind in der Regel iberschaubar. Beispielhaft bietet
Microsoft Office 365 eine Familienlizenz an (fir 6 Benutzer) mit 1 TB Speicher pro Nutzer. Zudem sind
alle Office Produkte ebenfalls enthalten (Word, Excel, PowerPoint, OneDrive, Teams usw.). Speziell
an besonderen Angebotstagen, wie z.B. dem Black Friday, werden die Lizenzen mit einem Rabatt bis
zu 50 % angeboten. Es ist moglich mehrere Lizenzen zu kaufen und mehrere Jahre direkt zu
lizensieren.

Die Kosten fiir die Apple iCloud sind vorher schon in diesem Dokument erwahnt worden und kénnen
bei den offiziellen Apple Webseiten nachgeschlagen werden.

Praktische Anwendungsfalle fiir die Nutzung von Clouddiensten in der Familie:

e Daten werden in einer Cloud gespeichert und sind damit auch gleichzeitig von zuhause oder
Uber andere Gerate in der Familie nutzbar. Mochte ich Dokumente auf einem anderen Gerat
weiterbearbeiten, muss ich diese nicht an das Gerat lGbertragen.

e Dateien kdnnen auch mit anderen Personen geteilt und bearbeitet werden

e Notizbucher fir die Familie kbnnen angelegt werden fiir die Organisation

Bitte beachten Sie, dass beim Betrieb des iPads in der Schule der Zugriff auf externe Cloud Lésungen
nicht moglich ist.

Passworte verwalten

Anmeldungen an verschiedenen Onlinediensten, Nutzung von Geraten mit Benutzerdaten etc.
erfordern einen Benutzer und ein Passwort. Besonders Passworte sollten eine groRe Komplexitat
vorweisen (mehr als 12 Zeichen, Sonderzeichen, keine einfachen Begriffe etc.) und nicht fir alle
Dienste gleich sein, damit bei einem erfolgreichen Angriff nicht alle Zugdnge gleichzeitig
kompromittiert werden.
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Sich immer wieder neuem Passworte auszudenken und sich diese vor allem zu merken und zu
verwalten, ist eine grolRe Herausforderung. Besonders, wenn dies fiir die ganze Familie notwendig ist.

Grundsatzlich kann die Kennwortspeicherung im iPad genutzt werden (Schliisselbund). Die
Passworter sind aber nur auf dem Gerat gespeichert und tber die Apple Account (vormals ApplelD)
geschiitzt.

Dariber hinaus gibt es verschiedene kostenfreie Apps, die die Generierung und die Verwaltung
vereinfachen. In diesen Apps kénnen neue Accounts mit hoher Passwortkomplexitat generiert und
verwaltet werden und beim Zugriff auf die Dienste leicht ausgewahlt werden. Bedeutet, die
komplexen Passworter miissen nicht eingetippt werden, sondern der Dienst wird im
Passwortmanager ausgewahlt und die Felder automatisch gepflegt.

Damit die Zugangsdaten auf verschiedenen Geraten (PC, Mobiltelefon, Tablet) gleichzeitig genutzt
und synchronisiert werden, bietet sich eine Speicherung in einem Clouddienst lhrer Wahl an.

Das untere Schaubild zeigt ein Architekturbeispiel, bei dem die Passwortdatei in einer Cloud
gespeichert und von verschiedenen Apps (hier beispielhaft kostenlose Apps ohne In-App Kaufe), die
den Standard kdbx unterstiitzen, im Zugriff sind. Passwortapps die Clouddienste und den kdbx
Standard unterstiitzen gibt es in groRer Menge. Jedoch nicht viele sind wirklich kostenlos.

Clouddienst:
OneNote
Dropbox
Google Drive i0S / Ipados App:
KeePassium

Passwortdatei (kdbx)

* &
Android App: Windows App:
Keepass2Android KeePass

Eine weitere Alternative ist z.B. die Nutzung des Dienstes Bitwarden. Dies ist ein hochgeschiitzter
Cloud Speicherdienst, es gibt z.B. auch Familienkonten, tber die Passworte untereinander geteilt
werden kdnnen. Es gibt Apps fir alle Betriebssysteme, Browser und Mobilgerate.
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Grundsatzlich sollten solche Losungen aus Sicherheitsgriinden immer mit 2-Faktor-
Authentifizierung (2FA) gesichert sein!

Weitere Anleitungen

Erklarendes YouTube Video zu dem Thema, wie Backups lber PC, Mac oder iCloud gemacht werden:
https://www.youtube.com/watch?v=8S CRjc53Cg

Noch ein Video zu dem Thema, hier geht es zwar um ein iPhone, die gezeigten Dinge funktionieren
aber genauso am iPad: https://www.youtube.com/watch?v=ix87-rbi YO0&t=436s

Hier wird ausfihrlich das iCloud Backup vorgestellt. Die am Ende gezeigte Option der Sicherung am
Mac funktioniert am PC genauso, es ist lediglich die Software iTunes notig.

Einfihrung in GoodNotes fiir iPad: https://www.youtube.com/watch?v=9DKkrfbbw9l
Bitte beachten, dass die Ordnerstruktur so angelegt werden sollte, wie in der Schule besprochen, im

Video wird dies lediglich exemplarisch zu verstehen. In der Schule wird ein detaillierter Umgang mit
GoodNotes geschult.
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