Markisches
Gymnasium
Schwelm

Nutzungsordnung zur iPad-Nutzung in der Schulzeit

Das Lernen mit iPads ermdglicht viel Freiraum, der Chance und Verpflichtung zugleich
bedeutet. Um einen geregelten Arbeitsbetrieb im Unterricht sicherzustellen, sind folgende
Regeln einzuhalten.

1. Allgemeines und Anwendungsbereich
Am Markischen Gymnasium Schwelm werden im Unterricht schulereigene iPads, die von
den Erziehungsberechtigten finanziert werden, eingesetzt. Die Administration der iPads

erfolgt durch die Schule/die Stadt Schwelm mit Hilfe eines Mobile Device Managements
(MDM).

Das MDM ermoglicht es dem MGS, die iPads so einzurichten, dass es einen schulischen
Teil und einen privaten Teil gibt. Dadurch wird gewahrleistet, dass die Schule keinen Zu-
griff auf die im privaten Teil gespeicherten Daten hat.

Die in dieser Nutzungsordnung niedergelegten Regelungen richten sich daher sowohl an
die Schuler*innen sowie an deren Erziehungsberechtigte als auch an die Lehrkrafte, die
iPads im Unterricht einsetzen.

2. Einsatz im Unterricht, Umgang mit den iPads in den Pausen

a. Der Einsatz des iPads im Unterricht erfolgt ausschlielilich nach den Vorgaben der
Lehrkraft. Sofern in einer Unterrichtsstunde der Einsatz des iPads nicht vorgese-
hen ist, haben die Schuler*innen das iPad auszuschalten.

b. Das Nutzen sozialer Netzwerke jeglicher Art ist wahrend der Schulzeit verboten,
es sei denn, dies ist explizit durch die Lehrkraft angeordnet.

c. Mangel, Stérungen oder Verlust des iPads sind einer Lehrkraft sowie den Eltern
und ggf. der Versicherung zu melden.

d. Um sicherzustellen, dass die iPads im Unterricht ausschliellich nach ihren Vorga-
ben eingesetzt werden, kann die Lehrkraft die Classroom-App einsetzen. Diese
App funktioniert nur, wenn sich die iPads mit aktivierter Bluetooth-Schnittstelle im
Klassenraum befinden. Mit Hilfe dieser App kann die Lehrkraft den Zugriff auf das
Internet sowie auf bestimmte Apps sperren. Aullerdem kann die Lehrkraft den ak-
tuellen Bildschirm des Gerats einsehen.

e. Wahrend der Pausen ist fr die Schuler*innen der Sekundarstufe | die Nutzung der
iIPads nicht gestattet.
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3. Regelungen zur privaten Nutzung der Tablets und des Internets
Aullerhalb des Schulgeléndes ist es den Schuler*innen gestattet, das iPad zu privaten
Zwecken zu nutzen. Dabei ist zu beachten, dass durch die Nutzung zu privaten Zwecken
keine Beeintrachtigung der Moglichkeit der schulischen Nutzung erfolgt.

Auf dem Schulgelande darf sowohl der von der Schule bereitgestellte Internetzugang als
auch das iPad nicht zu privaten Zwecken genutzt werden. Uber das Netzwerk des MGS
darf nur im Unterricht nach ausdrtcklicher Freigabe durch die Lehrkraft auf das Internet
zugegriffen werden.

4. Aufgaben der Schuler*innen

a. Die Schuler*innen sorgen dafur, dass die iPads und ein geeigneter Stift an jedem
Tag mit vollgeladenem Akku zur Schule mitgebracht werden.

b. Sie stellen sicher, dass zu jedem Zeitpunkt fir den schulischen Gebrauch mindes-
tens 2 GB freier Speicher zur Verfugung stehen.

c. Erforderliche Zugangsdaten (Benutzernamen, Passworter) mussen stets verfug-
bar sein.

d. Apps und Daten mussen so organisiert sein, dass sie jederzeit schnell aufgefunden
werden konnen.

e. Kopfhorer mussen stets mitgefuhrt werden.

f. Die Schuler*innen sagen zu, dass sie sich nicht durch Ausschalten des Bluetooth-
Adapters der Kontrolle durch die Lehrkraft entziehen.

5. Regelungen zur Nutzung der im Internet verfugbaren Inhalte und

zum Hochladen von Inhalten

Das Starten eines Internet-Browsers im Unterricht ist erst nach vorheriger Freigabe durch
die Lehrkraft gestattet. Der Besuch von Internetseiten mit rechtswidrigen, rassistischen,
pornographischen oder gewaltverherrlichenden Inhalten ist untersagt. Der Download und
das Streamen von Filmen, Musik oder Spielen sind in der gesamten Schule verboten,
sofern es nicht explizit durch die Lehrkraft beauftragt wurde. Das Urheberrecht muss je-
derzeit gewahrt werden. Verstde gegen das Urheberrecht werden nicht geduldet. Das
MGS ist nicht fur die auf den iPads gespeicherten Daten verantwortlich.

Inhalte durfen in das Internet nur nach vorheriger Aufforderung und Freigabe der zustan-
digen Lehrkraft hochgeladen werden.
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6. Personlichkeitsrechte und Datenschutz

Bei der Benutzung der iPads fur schulische Zwecke sind die Personlichkeitsrechte ande-
rer Personen und die Grundsatze des Datenschutzes zu beachten. Die Nutzerinnen und
Nutzer haben insbesondere die folgenden Regeln einzuhalten:

a. Bild-, Ton- und Videoaufnahmen durfen ausschlieRlich mit vorheriger Zustimmung
des Betroffenen angefertigt werden. Eine Veroffentlichung solcher Aufnahmen
durch das Hochladen ins Internet ist nur nach vorheriger schriftlicher Zustimmung
der Betroffenen bzw. deren Erziehungsberechtigter zulassig.

b. Verleumdung, Belastigung, Bedrangung, Noétigung, personliche Beleidigungen
oder Bedrohungen anderer Personen sind auch im Internet strikt untersagt. (Cy-
bermobbing)

c. Den Nutzerlnnen ist es nicht gestattet, bei der Nutzung der iPads fur schulische
Zwecke im Internet unter dem Namen einer anderen Person zu handeln.

7. Gewahrleistung der Sicherheit im Netzwerk

Um einen erfolgreichen Einsatz der iPads im Unterricht zu ermoglichen, ist es erforderlich,
dass die iPads wahrend ihres Einsatzes im Unterricht Uber das WLAN der Schule mit dem
Internet verbunden sind. Grundsatzlich besteht dabei die Gefahr, dass Schadprogramme
und Viren aus dem Internet heruntergeladen werden und fur Ausfalle des Netzwerks oder
des iPads sorgen. Zur Verhinderung solcher Ausfélle gelten folgende Regeln:

a. Den Nutzer*innen des Netzwerkes des MGS ist es untersagt, Anderungen an der
Netzwerkstruktur vorzunehmen oder auf sonstige Art und Weise Eingriffe in das
Netzwerk vorzunehmen.

b. Beim Offnen von E-Mail-Anhangen ist besondere Sorgfalt erforderlich. Es dirfen
grundsatzlich nur Anhange geoffnet werden, die von vertrauenswirdigen Absen-
dern stammen.

c. Das Betriebssystem des iPads darf nicht durch sogenannte Jail-Breaks oder ahn-
liche MalRnahmen verandert werden. iPads, die auf diese Art verandert wurden,
durfen nicht mehr im Netzwerk betrieben werden. Ein sicherer Betrieb ist erst dann
wieder moglich, wenn das Betriebssystem in den Zustand vor dem Jail-Break ver-
setzt wird.
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8. Protokollierung des Internetverkehrs/Befugnisse der Schule
Sollten Filme, Fotos, Musik, Apps oder andere Medieninhalte rassistischen, pornographi-
schen, gewaltverherrlichenden, verfassungsfeindlichen oder ehrverletzenden Charakter
haben, so mussen diese auf Anweisung der Lehrkraft geléscht werden.

Die Schule behalt sich im begrundeten Verdachtsfall vor, die im schulischen Netzwerk
protokollierten Verbindungsdaten auszuwerten.

Auf den privat gekauften iPads ist das MDM installiert, durch das die Lehrkraft sowie die
Schule als Betreiber der Tablet-Infrastruktur bestimmte Steuerungsmaoglichkeiten erhal-
ten (z.B. Abschalten von Apps, die nicht zur Nutzung im Unterricht oder in Prifungen
vorgesehen sind; Verteilung von Apps; Zugriffsmoglichkeiten auf das Internet)

9. Aufgaben der Lehrer*innen

a. Die Lehrkrafte unterstutzen die Schuler*innen dabei, die Regeln dieser Nutzungs-
ordnung einhalten zu kénnen. Dazu informieren sie sie insbesondere Uber die Per-
sonlichkeits- und Urheberrechte.

b. Die Lehrkrafte achten die Personlichkeitsrechte der Schuler*innen, Bild- und Ton-
aufnahmen durfen nur zu unterrichtlichen Zwecken gemacht werden.

c. Die Lehrkrafte nutzen die Méglichkeiten der elektronischen Datenspeicherung im
padagogischen Netzwerk nicht, um heimlich Einblick in die Arbeitsergebnisse der
Schuler*innen zu nehmen. Malgabe ist hier der Ubliche Umgang mit analogen Er-
gebnissen (Einsammeln von Mappen und Heften).

10. Konsequenzen bei Verstdlien

Verstolie gegen diese Benutzungsordnung werden von der Schule konsequent geahndet.
Mogliche Konsequenzen sind z.B. eine Sperrung des Accounts oder die Verhangung von
Erziehungsmitteln oder Ordnungsmalinahmen.

Diese iPad-Nutzungsordnung gilt ab dem 1.8.2021

Katharina Vogt, (OStD") Schulleiterin
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Einverstandniserklarung der Erziehungsberechtigten

Name des Schulers/der Schulerin:

Wir/lch habe(n) die Nutzungsordnung zur iPad-Nutzung in der Schulzeit zur Kennt-
nis genommen und sind/bin mit dem Einsatz der Tablets fur Unterrichtszwecke, der
Verarbeitung personenbezogener Daten auf dem Tablet und dem Einsatz der Soft-
ware Classroom-App einverstanden.

Die Administration der iPads erfolgt durch ein von der Schulleitung bestimmtes Ad-
ministratorenteam der Schule / der Stadt Schwelm mit Hilfe eines sog. Mobile De-
vice Managements (MDM). Damit wird das iPad in einen schulischen und einen
privaten Bereich aufgeteilt. Ein Zugriff der Schule auf den privaten Bereich erfolgt
nicht. Mit Hilfe des MDM installiert die Schule die fur den Unterricht benétigte Soft-
ware.

Mit dem Einsatz des MDM sind wir ebenfalls einverstanden.

(Datum, Unterschrift des/der Erziehungsberechtigten)

Ich habe die Nutzungsordnung zur Kenntnis genommen und verspreche, mich im-
mer daran zu halten.

(Datum, Unterschrift des Schulers/ der Schle- (Klasse)
rin)
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